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 آموزش ( افزایش امنیت حساب کاربریAccount Security) 

 دو راه وجود دارد که شامل موارد زیر است:مارکتس  اوتتدر  یحساب کاربر تیامن شیافزا برای

 (Two-factor authentication« )اییید دو مرحلهات»سازی فعال .1

 (AntiPhishing) برداری اینترنتیکلاه سازی سیستم ضدفعال .2

 

 شود:در اوتت به دو روش انجام می «ایتأیید دو مرحله»

 (Google Authenticator) گوگل اییید دو مرحلهاسازی تفعال .1

 (Text Message (SMS)سازی پیامک تأیید )فعال .2

 

 

 

 

است. به این دلیل که ای گوگل تأیید دو مرحلهسازی بینید، پیشنهاد کارگزاری اوتت، فعالطور که در تصویر بالا هم میهمان

 مند شود.تواند از مزایای آن بهرهسیستم پیامک تأیید برای برخی از کشورها فعال نیست و هر کاربری نمی
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 (Google Authenticator)گوگل  یادو مرحله دییات یسازفعالآموزش 

ایم، کافی است توضیح داده (لینک مطلب) ورود به سیستمخود در اوتت که مراحل آن را در آموزش  کاربریپس از ورود به حساب . 1

 )امنیت( کلیک کنید. Security را انتخاب و سپس روی گزینه Profile ، گزینهچپاز منوی سمت 

 

 

 

 Google Authenticator، یک باکس با عنوان Two-factor authenticationدر قسمت شود، ای که باز میدر صفحه. 2

 است.گوگل ای وجود دارد که همان قابلیت تأیید دو مرحله

 

https://otetmarket.com/wp-content/uploads/2024/05/Sign-in-Website.pdf
https://otetmarket.com/wp-content/uploads/2024/05/Sign-in-Website.pdf
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کلیک کنید تا )تصویر بالا(  Google Authenticator دو طرفه برای استفاده از این قابلیت، اول از همه لازم است روی دکمه. 3

را دانلود و روی گوشی مربوطه شود که در آن نوشته ابتدا اپلیکیشن سبزرنگ شود. به محض فشردن این دکمه، پیامی نمایش داده می

 موبایل خود نصب کنید. 

 

 

 

 

 در گوشه .این برنامه، لازم است آن را باز کنید بهپس از نصب اپلیکیشن روی گوشی، برای اضافه کردن حساب کاربری اوتت خود . 4

 گزینه که یکی برای اسکن( وجود دارد. روی آن کلیک کنید. دو +اپلیکیشن، یک علامت بعلاوه ) سمت راست پایین صفحه

 QR code شود.و دیگری برای وارد کردن کد است، به شما نمایش داده می   

 

 

آن را از  دیتوانیدر دسترس است و م iOSو  دیاندرو عاملستمیهر دو س یبرا Google Authenticator شنیکیاپل

 .دیدانلود کن یپلگوگل ایاستور اپ
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بینید را اسکن کنید یا کد که در داشبورد اوتت می QR code توانیدشود و میاسکن، دوربین گوشی باز می با کلیک روی گزینه. 5

 بنویسید.  Google Authenticatorکنار آن را به صورت دستی در  اپلیکیشن 

 

شود تولید می Authenticator، لازم است کدی که در اپلیکیشن گوگلای تأیید دو مرحله قابلیت سازیفعال در سومین مرحله از. 6

 را فشار دهید. Enable را در باکس مربوطه )مانند تصویر زیر( وارد کنید و سپس دکمه

 

ای در اوتت، در هر بار ورود شممما به حسمماب کاربری، علاوه بر وارد کردن اسممم کاربری و رمز تأیید دو مرحلهپس از فعال کردن . 7

         شمممنیکیاپلی اسمممت که توسممم  رقمشمممش مصمممر  بارکیرمزعبور شمممودی این همان عبور، از شمممما رمز دوم نیز درخواسمممت می

Google Authenticator توانید وارد حساب خود شوید.اعتبار دارد. پس از وارد کردن این رمز می هیثان ۳۰ و فق  شودمی دیتول 
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اید و امکان بازیابی آن را را از دست داده Google Authenticatorاپلیکیشن اگر بنا به هر دلیلی، دسترسی خود به  * نکته:

 ارسال کنید.  support@otetmarkets.comندارید، درخواستی مبنی بر ورود به حساب کاربری به آدرس ایمیل 

 کند. بر تأیید اصالت هویت از شما درخواست می مبنیدر این مرحله، تیم پشتیبانی مدرکی 

ای از  روز کاری طول بکشد. در صورت محرز شدن هویت، تأیید دو مرحله 7پس از ارسال مدارک، این فرایند ممکن است حدود 

 توانید طبق روال قبل، وارد حساب کاربری خود شوید. شود و میحساب کاربری شما برداشته می

 

 

را نیز در حساب کاربری خود  Whitelistتوانید این است که می« ایتأیید دو مرحله»سازی از دیگر مزایای فعال

را مدیریت و  (والت)ها کیف پولآدرس  توانیآن م قیاز طرقابلیتی است که  Whitelistدر اوتت فعال کنید. 

لینک ) هاوالت آدرس تیریمدتوانید آموزش سازی این قابلیت میدهی کرد. برای آشنایی با مراحل فعالسازمان

 را مطالعه کنید.( مطلب

 

https://otetmarket.com/wp-content/uploads/2024/05/Whitelist-Website.pdf
https://otetmarket.com/wp-content/uploads/2024/05/Whitelist-Website.pdf
https://otetmarket.com/wp-content/uploads/2024/05/Whitelist-Website.pdf
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 (AntiPhishing) برداری اینترنتیضد کلاهسازی سیستم فعال

، اطلاعات (لیمیا قیعموما از طر) دادن افراد بیتا با فر کندیم ی( سعشریمجرمانه است که در آن کلاهبردار )ف تیفعال ینوع نگیشیف

مارکتس با  به همین دلیل، اوتت را به دست آورد. نیبه ا هیشب ییزهایچ ای یها مانند کلمات عبور، اطلاعات کارت بانکحساس آن

در حساب کاربری ارائه داده است.  برداری اینترنتیکلاهضد کاربران خود، قابلیت  و محافظت از اطلاعاتهد  افزایش امنیت حساب 

فیشینگ را نیز در متن ایمیل خواهید دید تا مطمئن سازی این قابلیت، هر بار که ایمیلی از اوتت دریافت کنید، کد آنتیشما با فعال

 اند.سازی نکردهکلاهبردارها آن را شبیهشوید این ایمیل واقعا از طر  اوتت است و 

 

 به ترتیب زیر است: AntiPhishingسازی قابلیت فعال

 Securityکلیک، سپس  Profile فیشینگ، ابتدا از منوی سمت چپ حساب کاربری، روی گزینهبرای دسترسی به تنظیمات آنتی .1

سازی آن کافی است قرار دارد. برای فعال AntiPhishingشود، باکسی با عنوان ای که باز میرا انتخاب کنید. در سمت راست صفحه

 کلیک کنید. Create Codeسبزرنگ  روی دکمه

 

 

 

 

 

تنها در صورتی قابل استفاده است که شما از قبل قابلیت تأیید دو  AntiPhishing تیقابلتوجه داشته باشید، 

 ایم(.را فعال کرده باشید )مراحل آن را در بالا آموزش داده Google Authenticatorای مرحله
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کارکتر داشته باشد. این کد  6حداقل  بایدکه  شود(، از شما یک کد درخواست میCreate Codeدکمه ) این فشردن پس از .2

 تواند فق  از اعداد یا حرو  تشکیل شده باشد یا ترکیبی از اعداد و حرو  و نمادها باشد. می

 

های ارسالی از فیشینگی است که در تمامی ایمیلکند چه کدی انتخاب کنید، فق  توجه داشته باشید این همان کد آنتیفرقی نمی

 خواهد شد.طر  اوتت درج 

 

 

 

 

واقعا از طرف اوتت است و دریافتی مطمئن شوید ایمیل  ها این است کهدر ایمیل، AntiPhishingدلیل درج کد 

 اند.سازی نکردهآن را شبیه)فیشرها( کلاهبردارها 
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آتنتیکیتور  رقمی گوگل 6کد اید، برای ثبت تغییرات در این مرحله لازم است ای را قبلاً فعال کردهاز آنجا که قابلیت تأیید دو مرحله .3

شود و از این فیشینگ حساب کاربری اوتت شما فعال می، قابلیت آنتیProceed را وارد کنید. پس از وارد کردن کد و فشار دکمه

 های دریافتی شما از سمت اوتت باید حاوی این کد باشد. پس تمامی ایمیل

 

 

 کلیک کنید و کد جدید را بنویسید. Change Codeکافی است روی عبارت سبزرنگ ، فیشینگکد آنتی برای تغییر .4
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است. در صورت  یگرام انیبه مشتر گوییپاسخ روز هفته آماده 7ساعته/  24مارکتس،  اوتت یکارگزار یبانیواحد پشت

صفحات با  نییموجود در پا نیچت آنلا قیاز طر دیتوانیم شتریکسب اطلاعات ب یبرا ای ،یمواجه شدن با هر چالش

 .دیکارشناسان ما در ارتباط باش

 

 «ماید از شما سپاسگزاریمعاملات خود انتخاب کردهما را برای کارگزاری از اینکه  »
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